




湄职院信息中心〔2022〕1号


关于开展学院网络安全检查的通知

院内各单位：
2022年是党的二十大召开之年，近期市公安局将组织对全市各单位信息系统开展一次安全检查，对检查中发现的网络安全隐患问题，市公安局将开具限期整改通知书，并将检查结果抄送市委政法委、市委网信办。针对此次安全检查，现开展院内各单位的自查工作，重点针对信息系统弱口令问题展开自查，工作事宜安排如下：
一、信息系统管理部门弱口令自查，包括OA办公系统、教务系统、学工系统、人事系统、资产管理系统等相关关键系统。各信息系统管理部门要督促系统管理员将弱口令修改为8位以上长度的强口令（必须含大小写字母、数字、特殊字符等）；并要求系统厂家完善密码策略，如设置相关默认密码修改提示、增加验证机制、防爆破机制等。各部门填写网络安全检查完成情况表（附件1），于3月5日前将纸质材料盖章提交至信息中心办公室（图文中心六楼）。
[bookmark: _GoBack]二、学院教师、行政人员自查。全院教师、行政人员将各自使用的OA办公、学院EDU邮箱、学工系统、教务管理、门户网站等账号的密码修改为8位以上字符，且包含数字、大小写字母、特殊字符等，各部门、系部督促完成自查情况。
三、其它事宜。各部门请严格遵照要求及时进行处理，对于未按要求整改到位的，产生数据泄漏或网络安全事故，将根据影响情况进行通报处理。各部门如需技术支持请与信息中心方灏联系。


附件：1.网络安全检查完成情况表
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附件1
网络安全检查完成情况表
填报单位（盖章）：                                                填报日期：
	序号
	信息系统名称
	系统管理员弱口令修改情况
	信息系统密码策略整改情况
	其他问题

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


填表人签名：                                                      领导签名：


